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CYBERPRZEMOC
Mało kto może dziś wyobrazić sobie życie bez komputera i

telefonu komórkowego. To w tych środkach przekazu

znajdujemy podstawowe informacje dotyczące wydarzeń

na świecie, to za ich pomocą komunikujemy się ze

znajomymi, śledzimy znajomych w mediach

społecznościowych, załatwiamy sprawy w banku czy

urzędzie, rezerwujemy wizytę u lekarza itp. 

 

Rozwój technologii i powszechna do niej dostępność jest

stałym elementem naszego życia i właściwie mało kto

wyobraża sobie codzienne funkcjonowanie bez niej. Wraz z

dobrodziejstwami jakie niesie ona ze sobą,   pojawił się

szereg niebezpieczeństw i zjawisk niepożądanych które

pojawiają się równolegle z nią.  Jednym z najgroźniejszych

jest cyberprzemoc która szczególnie uderza w dzieci i

młodzież.

CO TO JEST

CYBERPRZEMOC?
Cyberprzemoc to stosowana za pomocą internetu                 

i technologii elektronicznych (sms, e-mail, portale

internetowe, czaty, witryny internetowe) przemoc

względem innych osób. Osobę dopuszczającą się takich

czynów określa się stalkerem, a osobę atakowaną nazywa

się ofiarą. 

 

Cyberprzemocą zaczęto się interesować gdy pojawiły się jej

tragiczne skutki -   pierwsze samobójstwa młodych ludzi

poniżonych, zastraszonych i doprowadzonych do

ostateczności okrutnymi działaniami rówieśników.
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CYBERPRZEMOCĄ
JEST:

2 / PRZEŚLADOWANIE

tworzenie fałszywych profili w grupach dyskusyjnych ,  na portalach

społecznościowych w  celu zaszkodzenia ofierze

3 / MASKARADA

stałe ,  regularne przesyłanie treści obraźliwych do ofiary  przemocy ,  za

pomocą wiadomości e-mail ,  sms ,  komunikatorów internetowych .  To

prześladowanie może odbywać się również w rzeczywistości wirtualnej ,  grze

internetowej

4 / TROLLING

ciągłe atakowanie ,  stosowanie gróźb .  Dalsze rozsyłanie otrzymanych

poufnych informacji ,  sms-ów ,  wiadomości e-mail

5 /  CYBER – PRZEŚLADOWANIE

6 / FLOOD

zapychanie skrzynki Trolling odbiorcy dużymi ilościami niechcianych

wiadomości e-mail

1 / FLAMING

agresywna wymiana zdań  na czacie czy w grupie dyskusyjnej

sprawca przemocy ( troll) umieszcza regularnie duże ilości złośliwych ,

poniżających komentarzy na temat ofiary .  Ten rodzaj przemocy dotyczy nie

tylko młodzieży ale również stosowany jest przez stalkerów   w obrocie

gospodarczym i ma na celu stworzenie wielu negatywnych komentarzy

dotyczących działających firm ,  lekarzy ,  prawników ,  sprzedawców

internetowych itp .  Zamiana zdjęć czy informacji zamieszczonych na kontach

internetowch ,  portalach społecznościowych ofiary celem jej upokorzenia –

podmiana zdjęć ,  dodawanie informacji ,  statusów

6 / SEXTING

rozsyłanie i wymiana zdjęć i filmów o kontekście seksualnym ,  intymnym bez

wiedzy i zgody ofiary .



"NALEŻY PAMIĘTAĆ, ŻE KARY

DOTYCZĄ NIE TYLKO OSÓB

PEŁNOLETNICH

ALE RÓWNIEŻ MŁODZIEŻY"

Wbrew przekonaniu osób które

dopuszczają się cyberprzemocy w sieci

nie jesteśmy ani anonimowi ani bezkarni.

Ukrycie się za nickiem czy  postacią z gry

nie gwarantuje nikomu bezkarności!

TO TYLKO PODSTAWOWE FORMY
CYBERPRZEMOCY, NIESTETY WRAZ
Z ROZWOJEM TECHNIKI JEST ICH
CORAZ WIĘCEJ.
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i podejmuje działania mające

zapobiegać cyberprzemocy. Również

Policja tworzy nowe wydziały i jednostki

które mają monitorować zachowania

przemocowe w internecie, identyfikować

sprawców przemocy i doprowadzać do

ich ukarania.

Wiele    organów    państwa    rozwija   się
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zniesławienia (212 § 1 i 2 kodeksu

karnego)

zniewagi (216 § 1 i 2 kk)

kradzieży tożsamości (268 a § 1 kk)

groźby karalnej (190 § 1

kk)uporczywego nękania oraz

podszywania się pod inną osobę  lub

wykorzystywania jej wizerunku (190

a  § 1 i 2 kk)

utrwalania wizerunku nagiej

osoby lub osoby w trakcie czynności

seksualnej bez jej zgody ( 191 a § 1 kk)

kradzież informacji ( 267 § 1 kk)

naruszeniem spokoju człowieka  (107

kodeksu wykroczeń)

naruszeniem obyczajności ( 141 k.w.)

PAMIĘTAJ 

W SIECI NIC NIE GINIE!

CYBERPRRZEMOC WYPEŁNIA
ZNAMIONA WIELU PRZESTĘPSTW
OKREŚLONYCH W KODEKSIE
KARNYM ORAZ KODEKSIE
WYKROCZEŃ, M.IN.:
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JAK SIĘ BRONIĆ PRZED
CYBERPRZEMOCĄ?

Jeżeli jesteś niepełnoletni  to powinieneś najpierw zwrócić się do

rodziców o podjęcie działań i pomoc. Nie zawsze jednak młody

człowiek jest w stanie otworzyć się przed bliskimi szczególnie gdy

rozpowszechniane o nim treści są poniżające czy intymne. 

 

W każdej szkole są procedury w sprawie udzielania pomocy

psychologiczno- pedagogicznej dla ofiar cyberprzemocy.                

 W ramach tej pomocy dyrektor szkoły, nauczyciele, pedagog

szkolny podejmą działania mające na celu nie tylko uwolnienie

ofiary od przemocy ale również ukaranie jej sprawców. 

 

Korzystanie z tej pomocy zawsze jest nieodpłatne i dobrowolne. 

 Możesz zgłosić się do każdego policjanta ( nawet na ulicy) i do

każdej jednostki Policji o udzielnie pomocy. Tam przeszkolona

kadra przyjmie od Ciebie zgłoszenie i podejmie odpowiednie kroki. 

 

Pamiętaj o tym, że masz prawo się bronić, że nie musisz być ofiarą!

 

Pamiętaj o tym że jeżeli sprawca przemocy poczuje się bezkarny

to   jego działania będą coraz bardziej agresywne i skierowane do

coraz większej grupy ofiar.
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CO GROZI  ZA STOSOWANIE
CYBERPRZEMOCY?

W artykułach kodeksu karnego i kodeksu wykroczeń

opisanych   powyżej wskazane są kary i środki karne które

grożą za ich sprawstwo. Pamiętaj, że są one realnym

zagrożeniem. Jeżeli sprawcą cyberprzemocy jest osoba

poniżej 17 roku życia, działania w sprawie realizuje sąd

rodzinny i nieletnich, jeżeli powyżej 17 r. ż sąd karny.

Dodatkowo ( niezależnie od powyższych) roszczeń od

sprawcy można dochodzić również w postępowaniu

cywilnym domagając się odszkodowania od sprawcy

przemocy. 

 

Ustawa o postępowaniu w sprawach nieletnich przewiduje

cały wachlarz działań które mogą być zastosowane wobec

nieletniego począwszy od udzielenia upomnienia, poprzez

ustanowienie nadzoru czy skierowanie małoletniego do

odpowiedniej jednostki np. ośrodka kuratorskiego,

zawodowej rodziny zastępczej kończąc na orzeczeniu

umieszczenia w zakładzie poprawczym.

Nadto, sąd rodzinny, na podstawie art. 10 ustawy, może

orzec umieszczenie w zakładzie poprawczym nieletniego,

który dopuścił się przestępstwa, jeżeli przemawiają za tym

wysoki stopień demoralizacji oraz okoliczności i charakter

czynu, zwłaszcza gdy inne środki wychowawcze okazały się

nieskuteczne lub nie rokują resocjalizacji nieletniego. 
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Pamiętaj to co dla Ciebie może być wygłupem w grze

komputerowej czy na Facebooku dla prokuratora może

być podstawą do wszczęcia przeciwko Tobie

postępowania!

 

To co dziś wydaje Ci się dobrym żartem, prankiem, może

być kiedyś ocenione przez organy ścigania ale również

przez... przyszłego pracodawcę. Może być ocenione

negatywnie i stanąć Ci na przeszkodzie w zdobyciu

wymarzonej pracy. Rekruterzy w koncernach oceniając

kandydaturę często zaczynają od wyszukiwania postów na

portalach społecznościowych, tam właśnie sprawdzą co

Cię interesuje, jaki masz stosunek do tematów

politycznych, do innych ludzi, jaką muzykę lubisz ale i jakie

treści publikujesz w sieci, a to co publikujesz  skonfrontują

z Twoim CV.


